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Zugang und Produkte sicher managen

Safe und secure Sensorik flr die Verpackungsindustrie

Zu den klassischen Anfor-
derungen in der
ckungsindustrie wie hohe
Prozesssicherheit, kurze Still-
standszeiten und Wartungs-
freundlichkeit kommt heute
vermehrt die manipulations-
sichere  Produktion hinzu.
Intelligente  Automatisie-
rungskonzepte riicken in den
Fokus. Diese sollten flexibel

Verpa-

auf  Sicherheitsanforderun-
gen anpassbar sein. Und sie
Automatisierungs-
und Sicherheitslésungen bie-
ten, die gleichermaBen Safe-
ty wie Security einschlieBen.

mussen

Verzweigte Flaschenabfiillanlagen
z.B. wie auch kompakte Verpa-
ckungsmaschinen weisen in unter-
schiedlichem Umfang Zuhaltun-
gen, Hauben, Klappen, Tiiren auf.
Dahinter verbergen sich Risiken
unterschiedlichen  Grades. Her-
steller wie auch Betreiber miissen

Abb. 1: Flaschenabfiillanlagen weisen Zuhaltungen, Hauben, Klappen und Tiiren auf. Dahinter verbergen sich
Risiken unterschiedlichen Grades. Hersteller wie auch Betreiber miissen diese gemaB der Maschinenverordnung
minimieren, bestenfalls komplett ausschlieBen.

diese gemaB den Anforderungen
der Maschinenverordnung — die
Safety und auch Security-Vorgaben
umfasst — minimieren, bestenfalls
komplett ausschlieBen. Beachten
missen sie dazu die international
gliltige Norm EN 1SO 14119 fiir Ver-
riegelungseinrichtungen.

Abb. 2: Pitmode fusion von Pilz ist ein modular aufgebautes Betriebs-
artenwahl- und Zugangsberechtigungssystem, das Safety und Industrial
Security in einem System vereint, damit ausschlieBlich autorisierte Personen
Zugang zur Anwendung erhalten.
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NormgemaBe Unterstiit-
zung durch sichere Sensorik

Die EN ISO 14119 gibt so den Rah-
men vor: Je nach Grad des Manipu-
lationsanreizes miissen Konstrukteu-
re eine sichere Sensorik wahlen, die
nach Codierungsstufen und Techno-
logie unterscheidet. Wie miissen die
Tiiren, Hauben oder Klappen Uber-
wacht werden? Magnetisch oder
mechanisch, sicher Uberwacht und
ggf. auch sicher zugehalten?

Herstellern wie Betreibern von
Verpackungsanlagen bieten z.B.
Automatisierer wie Pilz geeignete
Sensortechnologien und -ldsungen.
Sicherheitsschalter finden in unter-
schiedlichen Bereichen Anwendung:
Bei Offnung einer Schutzeinrich-
tung miissen z.B. gefahrbringende
Maschinenbewegungen stillgesetzt
und das Wiederanlaufen verhindert
werden. Die Schutzeinrichtungen
diirfen dabei weder umgeh- noch
manipulierbar sein. Sicherheitsschal-
ter eignen sich dann optimal fiir die
Schutztii- und  Positionsiiberwa-
chung, solange sie die Anforderun-
gen der EN 1SO 14119 erfiillen.

Lennart Laakmann,
Pilz

Lichtgitter fiir einen
produktiven Materialfluss

Daneben sind es Lichtgitter als
nicht trennende Schutzeinrich-
tung, die gerade auch beim Thema
Materialfluss unabdinglich fiir die
Sicherheit an Verpackungsmaschi-
nen und -anlagen sind. Denn hier
muss haufiger in den Prozess ein-
gegriffen werden. Daher sorgen
sie mit erweiterten Funktionen fiir
flexibel gestaltbare Produktionsab-
laufe: Mit Funktionen wie Blanking,
Kaskadierung und vor allem Muting
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Abb. 3: In Produktion und Logistik sind Lichtgitter immer dann erste
Wahl, wenn prozess- oder fertigungsbedingt kontinuierlich Zu- und
Abfiihrungen, Barrierefreiheit oder im Zuge von Mensch-Roboter Kolla-
boration der Austausch zwischen Menschen und Maschinen erforderlich
sind.

konnen Lichtgitter den Schutz auf-
rechterhalten, auch wenn Material
die Lichtgitter passiert.

Beim Blanking gibt es je nach
Anforderung zwei Varianten: Ent-
weder werden bestimmte Lichtgit-
terstrahlen ausgeblendet, weil ein
Objekt — z.B. ein Forderband — per-
manent in das Schutzfeld ragt. Dann
liegt Fixed Blanking vor. Bewegt sich
das ins Schutzfeld ragende Objekt,
etwa bei einem Kabel, dann kommt
Floating Blanking zum Einsatz. Uber-
greif- und Hintertretschutz-Anwen-
dungen sind ebenso mit Lichtgittern
umsetzbar. Die Kaskadier-Funktion
der Lichtgitter ermdglicht es, meh-
rere Lichtgitter hintereinander zu
schalten. Fiir Applikationen, die ent-
weder hohe Schutzfelder oder einen
Hintertretschutz erfordern, bietet
Kaskadierung so eine besonders
platzsparende Lsung.

Insbesondere das Muting ist
essenziell, um den Materialfluss fle-
xibel zu gestalten. Hierbei werden
die Lichtgitterstrahlen nur zeitwei-
se im laufenden Betrieb Giberbriickt
(stummgeschaltet), um Material
durch das Schutzfeld zu fihren:
Die  Muting-Sensoren erkennen
das Material und die Lichtschranke
wird vorlibergehend, automatisch
und unter Sicherheitsbedingungen
im Maschinenzyklus unterbrochen.

Flachen sicher iiberwachen
Wahrend Lichtgitter eher auch bei

beengten Platzverhéltnissen einge-
setzt werden, sichern Sicherheits-

laserscanner groBere Flachen oder
Raume ab. Vor allem im End-of-line-
Bereich kann die zweidimensionale
Flacheniiberwachung Vorteile bie-
ten: Sicherheits-Laserscanner wie
Psenscan von Pilz etwa kdnnen auf-
grund ihrer integrierten Muting-Ein-
gange Applikationen Uberwachen,
in denen gleichzeitig Material zu-
und abgefiihrt wird. Der Sicherheits-
Laserscanner erkennt das Material
und lasst den Transport durch das
Schutzfeld zu, ohne dass das For-
derband langsamer lauft. Das redu-
Ziert Stillstandzeiten und erhoht die
Produktivitdt. Wenn zum dynami-
schen Muting wie beim Sicherheits-
Laserscanner Psenscanein partielles
dazu kommt, dann lasst sich z.B.
das transportierte Produkt unter
bestimmten, vorher definierten
Bedingungen in der Schutzflache
bewegen, ohne dass es zu einem
Maschinenstopp kommt.

Bei einem mobilen Einsatz
sichern Laserscanner wie Psenscan
auch Fahrerlose Transportsysteme
(FTS) im Umfeld der Endverpackung
ab, z.B. beim Aufstapeln von Karto-
nagen auf Paletten. Auch exaktes
navigieren — z.B. an Pack-Stationen
— ist mit dieser Technologie maglich.

Safety muss um Security
erganzt werden

Uber die Safety hinaus sollte die
Security integrierter Bestandteil jeder
sicheren Automatisierungsldsung im
Packaging sein. Sie entscheidet mit
iiber die Leistungsfahigkeit, Hand-
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Abb. 4: Im Bereich Sicherheitszuhaltungen bietet Pilz zwei neue Senso-
ren — Psenmlock mini fiir platzkritische Anwendungen und Psenslock 2
mit optimiertem hygienischem Design bzw. mit Edelstahlkomponenten.
Beide Sensoren eignen sich inshesondere fiir die Verpackungs- sowie
Pharmaindustrie und den Food-and-Beverage-Sektor.

habbarkeit und Flexibilitdt einer
Anlage. Als Folge daraus steigt der
Umfang der benétigten Daten: Die
Verpackungsanlagen werden immer
vernetzter. Als Konsequenz daraus
steigen im Verpackungsbereich auch

LOSUNGEN IM FOKUS

die Anforderungen an die Industrial
Security, also der Schutz von Maschi-
nen und Anlagen vor Manipulation
und Fehlbedienung. Um z.B. sichere
Zugriffe von auBen — etwa bei Ser-
vice und Wartung —, eine sichere

C. OTTO GEHRCKENS
DICHTUNGSTECHNIK

FLASCHENGEIST

lhre Lebensmittelproduktion braucht absolut sichere

Dichtungskomponenten - damit der Geist in der Flasche bleibt.

Unsere Werkstoff-Expertise macht COG zum
Branchenspezialisten fiir O-Ringe und Elastomerdichtungen:

¢ Hochleistungscompounds fiir maximale Zuverlassigkeit

e Geprift und zertifiziert fiir die Lebensmittelindustrie

e Bewahrt bei Hygienic Design, CIP- und SIP-Prozessen

° Unsere Ghostbuster beraten Sie gern:
info@cog.de oder 04101-5002-0



http://www.cog.de
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Datenabfrage sowie ihren sicheren
Austausch zu gewahrleisten, soll-
ten Anwender industrielle Firewall-
Ldsungen in Betracht ziehen.

End-of-Line nur
fiir Autorisierte

Schutz vor unautorisierten Zugrif-
fen gilt auch, wenn im End-of-Line-
Bereich Ware transportiert und
endverpackt werden muss. Gerade
hier sind es haufiger Autonome
Mobile Roboter (AMR), die diese
Aufgabe Ubernehmen. Sie kommu-
nizieren dabei als frei navigierende
Plattformen kabellos mit ihrer Leit-
steuerung, was sie fir unbefugte
Datenzugriffe oder Manipulationen
von auBen angreifbar macht. Kar-
tendaten kénnten abgefragt, AMRs
und damit die laufende Produkti-
on im schlimmsten Fall sogar still
gesetzt werden. Absichern lassen
sich diese Bereiche am besten (iber
eine Firewall. Die Industrial Firewall
Securitybridge von Pilz z.B. schiitzt
das Netzwerk vor Manipulation
und sorgt dafiir, dass wahrend des
Betriebs des AMR niemand unautori-
siert auf das interne IT-Netzwerk der
mobilen Plattform zugreifen kann.

Abb. 5: Fiir frei navigierende mobile Plattformen bietet Pilz eine umfassen-
de Sicherheitslosung mit der Kleinsteuerung Pnozmulti 2 mit Funktionalititen
zur Gleichlaufiiberwachung und Ansteuerung der Sicherheits-Laserscanner
Psenscan. Letztere sorgen fiir eine produktive Flacheniiberwachung. Die
Industrial Firewall Securitybridge bietet Schutz vor unautorisierten Zugriffen.

Zugangsberechtigung und
Betriebsartenwahl in einem

Auch die ibrigen Bereiche Pri-
mar- und  Sekundarverpackung
missen vor unberechtigtem Zugriff
geschiitzt werden. In der Praxis
kann dies mit einem Betriebsarten-
wahl- und Zugangsberechtigungs-
system realisiert werden, das Safety
und Industrial Security vereint. Eine
solche Losung stellen beispielswei-
se die Gerdte der Produktgruppe

Zuverlassig messen und automatisieren

Fiir eine Vielzahl von Mess-,
Regelungs- und Automatisie-
rungsaufgaben bietet Auto-
mation24 ab sofort bewahr-
te Losungen von Jumo. Die
Anwendungsgebiete  erstre-
cken sich dabei von der Tempe-
raturkontrolle und -regelung
in der Lebensmittelindustrie,
liber energieeffiziente Warme-
behandlungsverfahren in der
Thermoprozesstechnik bis hin
zu  Feuchtigkeitsregulierung
und Gewahrleistung optima-
ler Lagerungsbedingungen in
der Kalte- und Klimatechnik.

L

Pitmode von Pilz dar. Jeder Anwen-
der erhdlt seinen individuell kodier-
ten Transponder (RFID-Schliissel),
der eine eindeutige Nutzer-Authen-
tifizierung erméglicht und Manipu-
lation vermeidet.

Soll ausschlieBlich die Zugangs-
regelung realisiert werden, kann in
dieser Losung die Ausleseeinheit
auch alleinstehend als Zugangsbe-
rechtigungssystem eingesetzt wer-
den. Nur berechtigte Mitarbeiter
haben so Zugang zur Anlage und

NEU | bei automation24.de: Bewéhrte Losungen von JUMO

kénnen Sonderbetriebsarten wie
Einricht-, Takt- und ggf. weitere fir-
menspezifisch definierte Betriebs-
arten anwahlen.

Safety und Security miissen
immer gemeinsam betrachtet und
einbezogen werden. Damit entste-
hen umfassenden Lésungen, die die
Maschinensicherheit und die Secu-
rity abdecken — als ausgereifte, den
Betreiber unterstlitzende Ldsung
zur Absicherung von Verpackungs-
prozessen wie z.B. im End-of-Line-
Zellen.
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gungsspannung von 230V AC
oder 400VAC eingesetzt
werden. Anspruchsvolle kon-
tinuierliche Temperatur- und
Prozessregelung sowie eine
prazisere Kontrolle iber den
Prozess ermoglichen die PID-
Regler Diratron und Dtron. Die
Produkte zeichnen sich durch
ihre  Programmregler- sowie
Selbstoptimierungseigen-

schaften aus. ,Jumo hat sich
mit seiner Expertise als Her-
steller fir hochwertige Tempe-
ratur- und Prozessregler, pH-
Sensoren, Analysetransmitter

Im Bereich der Prozessinstrumentierung finden
Anwender Temperatur- und Feuchtemesstech-
nik. Ausgewahlte Thermoelemente von Jumo
sind fiir Messanwendungen von Temperaturen
bis zu 1.200°C ausgelegt. Eine duBerst prazise
Messung von Temperaturen bis zu 700°C lasst
sich mit den Pt100 RTD Widerstandsthermome-
tern erzielen. Sowohl die Thermoelemente als
auch die Widerstandsthermometer stehen in
unterschiedlichen Durchmessern, Einsteck- und
Einschraubvarianten sowie verschiedenen Ein-
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baulangen zur Verfligung. Fiir eine automati-
sierte Temperaturregulierung auf Basis einfacher
Soll-/Ist-Wert-Vergleiche finden sich im Online-
shop digitale Thermostate der Baureihe Etron.
Fir Kihistellen stehen auBerdem die Regler der
Baureihe Etron M100 zur Verfiigung. Mit den
passenden Thyristor-Leistungsstellern von Jumo
lassen sich groBere ohmsche oder induktive Las-
ten schalten. In einphasiger Ausfiihrung erhalt-
lich, kénnen die Thyristorsteller TYA 201 fiir einen
Laststrom von 20 oder 50 A und mit einer Versor-

und Thyristorsteller am Markt etabliert. Daher
freuen wir uns jetzt auch einen GroBteil des Port-
folios in unserem Shop anbieten zu kénnen”, so
Thorsten Schulze, der als Geschaftsfiihrer von
Automation24 fiir das Sortimentsmanagement
verantwortlich ist.

Automation24 GmbH
Tel.: +49 201/523130-0
info@automation24.de
www.automation24.de



